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三维可逆混沌映射图像加密及其优化算法
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摘要：利用混沌拉伸和折叠的原理，提出了一种三维可逆混沌映射图像加密方法及其优化算法。该方法用一个三维数据

矩阵描述灰度图像，用提出的算法将该三维数据矩阵映射为二维数据矩阵。然后，应用拉伸和折叠算法对此二维数据矩

阵实现图像像素的置乱处理。最后将置乱后的二维数据矩阵还原为三维数据矩阵，得到加密图像。该加密方法是可逆

的，亦可用于图像解密。推导了加密和解密算法完整的数学表达式。由于图像数据量大，利用推导的数学表达式实现图

像加密和解密时计算量较大，加密时间长，因此，提出了一种优化算法。仿真结果表明，该加密方法同时实现了像素置乱

和像素混淆，其优化算法将加密速度提高了３～４倍。该加密算法抵御统计攻击的能力较强，密钥敏感度高，加密速度

快，安全性高。
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１　引　言

　　随着计算机网络技术、信息存储技术的迅速

发展，越来越多的数字图像在网络上传输。有些

图像信息可能涉及到个人隐私、商业机密和军事

机密等，如何保证这些图像的安全性是当前国内

外学者研究的主要方向之一。目前主要有两种保

护图像信息的技术：数字水印技术和图像加密技

术。数字水印技术是在图像中嵌入数字水印信息

而不改变图像的可见性，主要用于票证防伪、保护

版权等。数字图像加密技术是通过对数字图像的

像素进行位置置乱和灰度变换，改变图像的可见

性，使图像变为类似于信道随机噪声的信息，从而

有效地保证传输中数字图像的安全性。

目前常用的图像加密技术有基于矩阵变换／

像素置换的图像加密算法、基于密钥分割与秘密

共享的图像加密算法、基于现代密码体制的图像

加密算法和基于混沌理论的图像加密算法。

基于混沌理论的图像加密技术是近年来发

展起来的。一个良好的密码系统应该满足如下要

求：把明文变为尽可能随机的密文；对秘钥非常敏

感等。而混沌系统具有良好的伪随机性、对初始

状态的敏感性等，这些特性很好地满足了密码系

统的要求，非常适合于加密技术［１２］。针对图像信

息数据量大、相邻像素间相关性强等特点，国内外

学者提出了一系列混沌图像加密方法［３８］。Ｆｒｉｄ

ｒｉｃｈ研究了Ｂａｋｅｒ映射和Ｃａｔ映射，并分析了两

种映射的密钥空间和安全性［３］。ＭａｚｌｅｅｎａＳａｌｌｅ

ｈｄ等提出了一种混沌图像加密方法，将原来针对

正方形图像的Ｂａｋｅｒｍａｐ扩展到可用于矩形图

像，并采用密码绑定和像素混淆等技术增强了密

图的安全性［９］。茅耀斌、陈关荣等人在Ｆｒｉｄｒｉｃｈ

方法的基础上将二维 Ｂａｋｅｒｍａｐ扩展到了三

维［４，６］。冯教授等利用混沌拉伸和折叠的原理提

出了ｌｉｎｅｍａｐ图像加密算法
［１０］，后来又利用图像

分割的思想提出了一种混沌映射图像加密算

法［１１］。

本文提出了一种具有混沌性质的三维可逆映

射图像加密方法及其优化算法。将灰度图像用一

个三维矩阵来描述，按照本文提出的方式将其映

射为二维图像矩阵后，利用拉伸和折叠算法对二

维图像数据矩阵进行置乱处理，再将置乱后的图

像还原为三维图像矩阵，实现图像加密。针对图

像数据量大，加密时计算量大、加密时间长等问

题，提出了一种优化算法，缩短了加密时间。

２　三维数据矩阵映射为二维数据矩

阵的算法设计

　　 提出的三维可逆混沌加密算法用一个三维

数据矩阵描述灰度图像。对于本文所采用的灰度

为２５６、维数为犖×犕 的图像，每个十进制像素值

可以用８个二进制位表示，因此可用 犖×犕×８

的三维数据矩阵描述犖×犕 的灰度图像。这里

假设犖≤犕，如果犖＞犕，需对原图像矩阵进行一

次转置变换。

假设由灰度图像得到的４×４二维数据矩阵为

犃＝

１５ ３４ １２３ １５

１７８ １４３ ５７ ４５

７４ １０３ ６６ ８６

熿

燀

燄

燅０ ２３ ２３４ １

． （１）

每一个十进制像素值用８个二进制位表示，

则原灰度图像可用一个４×４×８的三维图像矩阵

描述，如图１所示。

对于得到的三维数据矩阵，再将其映射为二

维数据矩阵，以公式（１）中的十进制二维图像数据

矩阵犃为例说明将三维数据矩阵犆 映射为二维

数据矩阵犈 的过程。先将数据矩阵犃映射为４×

４×８的三维数据矩阵犆。将组成三维矩阵犆的７

个平面依次展开的顺序为：犻＝１所在的维数为８

×４的平面，犼＝４所在的维数为８×３的平面，犻＝

４所在的维数为８×３的平面，犼＝１所在的维数为

８×２的平面，犻＝２所在的维数为８×２的平面，

犼＝３所在的维数为８×１的平面，犻＝３所在的维数

为８×１的平面。将这７个平面按上述顺序排列
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图１　用三维数据矩阵描述４×４的灰度图像

Ｆｉｇ．１　４×４ｇｒａｙｌｅｖｅｌｉｍａｇｅｄｅｐｉｃｔｅｄｂｙａ３Ｄｍａｔｒｉｘ

可组成一个维数为８×１６的平面，从而完成三维

矩阵犆二维矩阵犈 的映射，如图２所示。

图２　将三维矩阵映射为二维矩阵的过程

Ｆｉｇ．２　Ｐｒｏｃｅｓｓｏｆｍａｐｐｉｎｇ３Ｄｍａｔｒｉｘｔｏ２Ｄｍａｔｒｉｘ

三维矩阵犆映射为二维矩阵犈 的算法如下：

犿＝犻－１，

犈（犽，２犿（犕＋犖－２犿）＋犼－犿）＝犆（犻，犼，犽）

犻＝１，２，…，ｃｅｉｌ（犖／２）；

犼＝犻，犻＋１，…，犕－犻＋１， （２）

犿＝犕－犼，

犈（犽，２犿（犕＋犖－２犿）＋犕－３犿＋犻－１）＝犆（犻，犼，犽）

犼＝犕－ｃｅｉｌ（犖／２）＋１，犕－ｃｅｉｌ（犖／２）＋２，…，犕；

犻＝犕－犼＋２，犕－犼＋３，…，犖－（犕－犼）， （３）

犿＝犖－犻，

犈（犽，２犿（犕＋犖－２犿）＋２犕＋

犖－５犿－犼－１）＝犆（犻，犼，犽）

犻＝犖－ｆｌｏｏｒ（犖／２）＋１，犖－ｆｌｏｏｒ（犖／２）＋２，…，犖；

犼＝犖－犻＋１，犕－（犖－犻）－１，…，犕－（犖－犼）－１，

（４）

犿＝犼－１，

犈（犽，２犿（犕＋犖－２犿）＋２犕＋

２犖－５犿－２犼－犻）＝犆（犻，犼，犽）

犼＝１，２，…，ｆｌｏｏｒ（（犖－１）／２）；

犻＝犼＋１，犼＋２，…，犖－犼． （５）

３　拉伸和折叠算法设计

　　 按照第２节所述算法将图像的三维数据矩

阵犆映射为二维数据矩阵犈 后，对矩阵犈的像素

进行置乱处理。置乱处理包括对像素的拉伸和折

叠。拉伸算法将二维数据矩阵的像素按照一定顺

序进行拉伸得到一个数据向量；折叠算法将拉伸

得到的数据向量按原图大小进行折叠，得到置乱

后的数据矩阵。

３．１　拉伸算法设计

提出了行、列非邻的拉伸算法，就是将二维数

据矩阵行、列中的像素插入到非相邻的其它行、列

的像素中，实现像素的拉伸。对于维数为犖×犕

的图像，行（列）非邻拉伸算法是将第１行（列）中

的像素插入到第犖 行（列），第２行（列）的像素插

入到第犖－１行（列），后面各行（列）的像素按照

该顺序依次进行拉伸。当犖 为偶数时，中间的两

行（列）的元素互相插入，当犖 为奇数时，中间一

行（列）不经过互插拉伸直接添加到向量尾。每两

个非相邻行（列）中的像素互相插入可得到一个数

据向量，将得到的各向量首尾相接实现对二维数

据矩阵的拉伸处理。图３（ａ）给出了维数为６５的

图像数据矩阵的行非邻拉伸过程，图３（ｂ）为维数

为４×４的图像数据矩阵的列非邻拉伸过程。

设犃（犻，犼），犻＝１，２，…，犖；犼＝１，２，…，

犕 为图像的二维数据矩阵中的任意像素点，犾（犻），

犻＝１，…，犖犕 为将犃（犻，犼）拉伸得到的数据向量

中的像素。
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　　（ａ）行非邻拉伸　　　　　　（ｂ）列非邻拉伸　　

（ａ）Ｓｔｒｅｔｃｈｉｎｇｍａｐｏｆ　　　（ｂ）Ｓｔｒｅｔｃｈｉｎｇｍａｐｏｆ

ｎｏｎａｄｊａｃｅｎｔｒｏｗｓ ｎｏｎａｄｊａｃｅｎｔｃｏｌｕｍｎｓ

图３　行非邻和列非邻拉伸过程

Ｆｉｇ．３　Ｓｔｒｅｔｃｈｉｎｇｍａｐｐｒｏｃｅｓｓｏｆｎｏｎａｄｊａｃｅｎｔｒｏｗｓ

ａｎｄｃｏｌｕｍｎｓ

犳（狓）＝犵（狓）；犵（狓）＝狓％２． （６）

当狓为奇数时，犳（狓）＝０，犵（狓）＝１；当狓为偶

数时，犳（狓）＝１，犵（狓）＝０。则行非邻拉伸算法为：

α（狓，狔）＝犵（犖）ｆｌｏｏｒ（（犖＋１）／２）＋

犳（犖）（犵（狔）（犖＋１－狓）＋犳（狔）狓），

β（狓）＝犵（犖）狓＋犳（犖）ｆｌｏｏｒ（（狓＋１）／２），（７）

犾（（犻－１）２犕＋犼）＝犃（犵（犼）（犖＋１－犻）＋

犳（犼）犻，ｆｌｏｏｒ（（犼＋１）／２））

　犼＝１，２，…，２犕；犻＝１，２，…，ｆｌｏｏｒ（犖／２）， （８）

犾（（犻－１）２犕＋犼）＝犃（α（犻，犼），β（犼））

犼＝１，２，…，犿；犻＝ｆｌｏｏｒ（（犖＋２）／２）． （９）

列非邻拉伸算法与行非邻拉伸算法类似，不

再详述。

３．２　折叠算法设计

折叠算法是将拉伸得到的向量按照斜向蛇形

线的顺序进行折叠，得到与原图像大小相同的二

维数据矩阵。

对于一个犖×犕 的二维数据矩阵，从４５°方

向看去，该矩阵是由 犕＋犖－１个斜行组成的。

将拉伸算法得到的数据向量中的像素沿着斜向蛇

形顺序折叠，就得到一个 犖×犕 的二维数据矩

阵。图４给出了起点为（１，１）和（１，犕）的斜向折

叠过程。

仅给出起点为（１，１）的斜向蛇形线折叠算法，

如公式（１０）、（１１）和（１２）所示。

犅（１＋（犼－１），犻－（犼－１））＝犾（∑
犻－１

犽＝０
犽＋犼）

犼＝１，２，…，犻；犻＝１，２，…，犾ｍｉｎ， （１０）

犅（犼，犻－（犼－１））＝犾（∑
犾
ｍｉｎ

犽＝０
犽＋（犻－犾ｍｉｎ－１）犾ｍｉｎ＋犼）

犼＝１，２，…，犾ｍｉｎ；犻＝犾ｍｉｎ＋１，…，犾ｍａｘ，（１１）

犅（犻－犾ｍａｘ＋犼，犾ｍａｘ－（犼－１））＝

犾（犕犖－∑
犾
ｍａｘ＋犾ｍｉｎ－犻

犽＝０
犽＋犼），

　　　　犼＝１，２，…，犾ｍａｘ＋犾ｍｉｎ－犻；犻＝

犾ｍａｘ＋１，…，犾ｍａｘ＋犾ｍｉｎ－１． （１２）

（ａ）起点为（１，１）　　　　　（ｂ）起点为（１，犕）

（ａ）Ｓｔａｒｔｐｏｉｎｔｏｆ（１，１）　　（ｂ）Ｓｔａｒｔｐｏｉｎｔｏｆ（１，犕）

图４　起点为（１，１）和（１，犕）的斜向蛇形线折叠过程

Ｆｉｇ．４　Ｆｏｌｄｉｎｇｐｒｏｃｅｓｓａｌｏｎｇｄｉａｇｏｎａｌｓｎａｋｅｌｉｎｅａｔ

ｓｔａｒｔｐｏｉｎｔｓ（１，１）ａｎｄ（１，犕）

４　三维可逆混沌映射的优化算法

　　 由于数字图像的数据量十分庞大，如果加密

图像时采用推导的算法公式，计算量会很大，相应

地加密时间也比较长。为了降低该加密算法的复

杂性，分析了将三维数据矩阵映射为二维数据矩

阵的过程中各相邻平面、平面内各相邻列向量系，

以及二维数据矩阵的拉伸和折叠过程中各相邻像

素之间的关系，提出了一种用简单加减运算代替

复杂的算法公式的优化算法，大大缩短了加密时

间。

４．１　三维矩阵映射为二维矩阵的优化算法

将三维数据矩阵映射为一个二维数据矩阵时

不采用公式（２）～（５）来实现，而是将原图像的三

维数据矩阵看作是２犖－１个平面，每个平面是由

若干个列向量组成，每４个相邻的平面组成一个

闭合矩形曲面，如图３所示。提出的优化算法的

程序由外循环和内循环组成，每个平面对应一段

内循环程序，内循环是将平面内的各列向量依次

展开。根据平面方向的不同，内循环可分为４段，

平面为水平方向时，用犼＋＋或犼－－来控制内循

环的走向，当平面为垂直方向时用犻＋＋或犻－－

来控制内循环的走向。则通过２犖－１次内循环

可将组成三维数据矩阵的２犖－１个平面展开。
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外循环是将内循环得到的２犖－１个平面按展开

的顺序排列，构成一个８×（犖犕）的二维数据矩

阵。优化算法程序的流程图如图５所示，仅给出

其中一段内循环的流程，其余３段类似。程序中

定义循环变量狋＝１，计数变量ＣＮＴ＝１，总数变量

Ｔｏｔａｌ＝犖×犕，犅（犻，犼）表示展开三维矩阵得到的

二维数据矩阵。

（ａ）第一段内层循环　　　　（ｂ）外层循环　　

（ａ）Ｆｉｒｓｔｉｎｎｅｒｉｔｅｒａｔｉｏｎ （ｂ）Ｅｘｔｅｒｉｏｒｉｔｅｒａｔｉｏｎ　　

图５　优化程序的内层和外层循环流程图

Ｆｉｇ．５　Ｆｌｏｗｃｈａｒｔｓｏｆｉｎｎｅｒａｎｄｅｘｔｅｒｉｏｒｉｔｅｒａｔｉｏｎｓｏｆ

ｏｐｔｉｍｉｚｅｄｐｒｏｇｒａｍ

４．２　图像拉伸算法优化

对于行（列）非邻拉伸算法，从图３（ｂ）中可以

看出，首先将二维数据矩阵的行（列）向量重新排

列，再进行拉伸处理，拉伸得到的各向量首尾相接

完成行（列）非邻拉伸映射。

行（列）非邻拉伸映射优化算法的程序也包括

内循环和外循环。内循环对应行（列）向量重新排

列后的二维数据矩阵两个相邻的行（列）向量。内

循环的实现过程是，首先找到每个行（列）向量的

起点，那么行（列）向量的下一个点就在上一个点

的下（左）方或者右下方，一直到行（列）向量拉伸

结束；外循环是将内循环拉伸得到的各行（列）向

量首尾相接得到一个行（列）向量，实现行（列）非

邻拉伸映射。

图６给出了列非邻拉伸算法优化程序的内层

和外层循环的流程，行非邻拉伸算法的优化程序

与此类似。其中定义标志变量ｆｌａｇ，并赋初值

ｆｌａｇ＝ｆａｌｓｅ；定义计数变量ＣＮＴ。外部循环要判

断犕 的奇偶，当 犕 为奇时原矩阵的中间一列直

接添加到向量中去。

（ａ）内层循环　　　　　　（ｂ）外层循环

（ａ）Ｉｎｎｅｒｉｔｅｒａｔｉｏｎ　　　（ｂ）Ｅｘｔｅｒｉｏｒｉｔｅｒａｔｉｏｎ

图６　列非邻插拉伸优化算法的流程图

Ｆｉｇ．６　Ｆｌｏｗｃｈａｒｔｓｏｆｏｐｔｉｍｉｚｅｄｓｔｒｅｔｃｈｉｎｇｍａｐｓｏｆ

ｎｏｎａｄｊａｃｅｎｔｃｏｌｕｍｎｓ

４．３　图像折叠算法优化

以起点为（１，１）的斜向蛇形线折叠过程为例

说明折叠映射的优化算法。如图４所示，二维数

据矩阵可看作是由犖＋犕－１个斜行组成，由拉

伸算法得到的数据向量中的像素按照图４所示的

顺序排列可得到置乱后的数据矩阵。折叠映射的

优化算法程序包括内循环和外循环，每一个斜行

对应一段内循环程序，所有的斜行对应一个外循

环。对于内循环，每次向斜行中添加一个像素时，

就让犻＝犻＋１，犼＝犼－１，当犼＜１或犻＞犖 时就跳到

下一个斜行；这样经过犖＋犕－１次内层循环完

成折叠过程。犖＋犕－１个斜行对应的犖＋犕－１

内层循环构成一个外层循环。内、外层循环流程

如图７所示，程序中定义变量ＣＮＴ，狓。
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（ａ）内层循环　　　　　　（ｂ）外层循环

（ａ）Ｉｎｎｅｒｉｔｅｒａｔｉｏｎ　　　（ｂ）Ｅｘｔｅｒｉｏｒｉｔｅｒａｔｉｏｎ

图７　斜向蛇形线折叠流程图

Ｆｉｇ．７　Ｆｌｏｗｃｈａｒｔｓｏｆｓｎａｋｅｄｉａｇｏｎａｌｍａｐｓ

５　图像加密方案和仿真结果

　　 对于一个灰度图像，首先按照第２节提出的

算法将图像的三维数据矩阵映射为二维数据矩

阵，然后利用第３节提出的拉伸和折叠算法对二

维数据矩阵的像素进行置乱处理，再将置乱后的

二维数据矩阵还原为三维数据矩阵，这一过程称

为一次循环映射。其中，对二维数据矩阵的置乱

处理有两种算法：一种是将行非邻拉伸算法和起

点为（１，１）的斜向蛇形线折叠相结合，另一种是将

列非邻拉伸算法和起点为（１，犕）的斜向蛇形线折

叠算法相结合，分别称为置乱算法１和置乱算法

２。采用置乱算法１对二维数据矩阵进行置乱处

理的映射算法称为映射算法１，采用置乱算法２

的称为映射算法２。密钥设计为循环映射的次

数，密钥的奇数位对应映射算法１的循环映射次

数，偶数位对应映射算法２的循环映射次数。假

设秘钥Ｋｅｙ＝３４６５，则首先应用映射算法１对图

像的三维数据矩阵进行３次循环映射，应用映射

算法２进行４次循环映射，应用映射算法１进行

６次循环映射，应用映射算法２进行５次循环映

射，完成图像加密，图像解密是图像加密的逆过

程。

５．１　图像的加密和解密结果

针对灰度为２５６、１２８×１２８的Ｌｅｎｎａ图像，

利用三维可逆图像加密方法进行了加密和解密。

图８（ａ）是明文图像，图８（ｂ）是明文图像的直方

图，图８（ｃ）是加密图像，图８（ｄ）是密图的直方图，

密钥Ｋｅｙ＝１２３４５。

　（ａ）明文图　　　　　（ｂ）明文图像的直方图

　　（ａ）Ｐｌａｉｎｉｍａｇｅ （ｂ）Ｈｉｓｔｏｇｒａｍｏｆｐｌａｉｎｉｍａｇｅ

（ｃ）密文图　　　　　（ｄ）密文图像的直方图

　（ｃ）Ｃｉｐｈｅｒｉｍａｇｅ （ｄ）Ｈｉｓｔｏｇｒａｍｏｆｃｉｐｈｅｒｉｍａｇｅ

图８　运用三维可逆映射对１２８×１２８图加密

Ｆｉｇ．８　Ｅｎｃｒｙｐｔｉｎｇ１２８×１２８ｉｍａｇｅｓｂｙｉｎｖｅｒｔｉｂｌｅ３Ｄｍａｐ

由图８的（ａ）和（ｃ）可知，该加密算法较好地

置乱了原图像的像素，实现了图像加密。由图８

（ｂ）和（ｄ）可知，原图和密图的直方图不同，这是

由于三维可逆映射置乱了图像像素的二进制位的

位置，相当于改变了图像的像素值，说明该加密算

法同时实现了像素置乱和像素混淆。

５．２　加密时间分析

针对不同大小的图像，分别利用推导的算法

公式和提出的优化算法进行加密和解密实验，两

种方法所用的时间如表１所示。通过将两种算法

的加密时间进行对比，可以看出优化算法要比利

用公式的算法要快３～４倍，说明优化算法明显提

高了加密速度。
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表１　加密和解密时间

Ｔａｂ．１　Ｔｉｍｅｏｆｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎ

图像大小
利用优化算法 利用算法公式

加密 解密 加密 解密

１２８×１２８ ０．０８１１ ０．０８３９ ０．１５４３ ０．１５３８

２５６×２５６ ０．１５７１ ０．２３５１ ０．３７５３ ０．３６６８

５１２×５１２ ０．２９３６ ０．４０７８ １．３３５３ １．２８６３

１０２４×１０２４ １．００８２ １．４５９４ ５．００８６５ ４．９９６０８

５．３　密钥敏感度分析

对于加密密钥为Ｋｅｙ＝１２３４５的密文图像８

（ｃ），用Ｋｅｙ１＝１２３４６和Ｋｅｙ２＝２２３４５对图８（ｃ）

进行解密，结果如图９所示。由图可知仅对密钥

的最后一位或第一位做微小的变化均不能解密图

像，说明该加密算法对密钥非常敏感，安全性较

高。

（ａ）用Ｋｅｙ１ 解密　　　　（ｂ）用Ｋｅｙ２ 解密

（ａ）ＤｅｃｒｙｐｔｉｏｎｗｉｔｈＫｅｙ１　 （ｂ）ＤｅｃｒｙｐｔｉｏｎｗｉｔｈＫｅｙ２

图９　密钥敏感度测试

Ｆｉｇ．９　Ｓｅｎｓｉｔｉｖｉｔｙｔｅｓｔｏｆｓｅｃｕｒｉｔｙｋｅｙ

５．４　安全性能分析

图像加密的安全性与密钥空间、不动点比、信

息熵、相邻像素间的相关系数有关，对这几个参数

进行了计算分析。

首先分析了该算法的密钥空间。本算法密钥

空间的大小只与密钥的长度有关，它们之间的关

系如表２所示。理论上，在计算速度允许的情况

下，本算法的密钥长度没有限制，密钥空间可以为

无限大；实际应用时，密钥长度的选取与安全性的

要求有关。

表２　密钥长度和密钥空间

Ｔａｂ．２　Ｌｅｎｇｔｈａｎｄｓｐａｃｅｏｆｓｅｃｕｒｉｔｙｋｅｙ

密钥长度（位） 密钥空间

６４ １．８４×１０１９

１２８ ３．４×１０３８

２５６ １．１６×１０７７

５１２ １．３４×１０１５４

　　其次计算分析了原图和密图的不动点比。若

原图像犃中的像素点（犻，犼）在加密后其灰度值没

有发生变化，则称该像素点为不动点。图像中不

动点占所有像素的百分比，称为该图的不动点比，

用犅犇（犃）表示。根据不动点比的计算公式，计算

得到原图８（ａ）与密图８（ｃ）的不动点比为０．３７％，

这说明不动点的数目很少。利用该加密算法改变

了原图９９．６％以上的像素的位置，由该参数看出

这种算法的置乱效果很好。

信息熵反映的是图像中的灰度分布情况，分

布越均匀，信息熵越大，包含的不确定信息就越

多。根据信息熵的计算公式，原图８（ａ）的信息熵

为７．３６９３，密图８（ｃ）的信息熵为７．９８１１，密图

的信息熵比原图的信息熵大，这说明密图的灰度

分布比较均匀，攻击者从灰度分布中得到的图像

信息较少，使攻击难度增加，加密安全性高。

由于图像相邻像素之间具有很强的相关性，

如果密图相邻像素之间相关性变小，说明密图安

全性变强。计算图９的明文图像和密文图像相邻

像素的相关系数，结果如表３所示。密文图像相

邻像素之间的相关系数比原图的小很多，说明该

加密方法抵御统计攻击的能力比较强。

表３　原图和密图相邻点之间的相关系数

Ｔａｂ．３　Ｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓｏｆｔｗｏａｄｊａｃｅｎｔｐｉｘｅｌｓ

ｉｎｐｌａｉｎｉｍａｇｅａｎｄｃｉｐｈｅｒｉｍａｇｅ

相邻像素的方向
相关系数

原图 密图

水平方向 ０．８９０５ ０．００５２

垂直方向 ０．９４７７ ０．０１１２

对角线方向 ０．８５３７ ０．００３６

６　结　论

　　 提出了一种三维可逆混沌图像加密算法，推

导了该加密算法完整的数学表达式。为提高加密

效率，提出了一种优化算法，使该算法更适合于实

时加密。三维可逆混沌图像加密方法具有如下优

点：（１）通过一次映射同时改变了图像像素的位置

和像素值，置乱效率较高；（２）提出的优化算法用

简单的加减运算代替复杂的计算公式，将加密速

度提高了３～４倍；（３）对密钥非常敏感，仅对密钥

的第一位或最后一位做微小变化均不能正确解密
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图像；（４）原图相邻像素之间的相关系数为０．８～

１，加密后密图的相邻像素之间的相关系数减小到

０．１以下，明显小于原图。同时分析了该算法的

密钥空间，原图与密图的不动点比、信息熵、相邻

像素间的相关系数，说明该加密算法具有较高的

安全性。
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